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Soziale Organisationen sind verpflichtet, geeignete
technische und organisatorische MaRnahmen bei

der Verarbeitung von personenbezogenen Daten
umzusetzen. Das schlie8t auch MaBnahmen hinsichtlich
der Loschung personenbezogener Daten ein und
erfordert indirekt die Erstellung eines Loschkonzepts.

In unserer Beratungspraxis gibt es immer
wieder Anfragen zu Thema Loschen im
Rahmen der Erstellung eines Loschkon-
zepts. Prominente Fille mit BufSgeldern
wegen Nichtloschung der Daten bei Taxi-
unternehmen, nicht 16schfahiger Archiv-
systeme gegen die Deutsche Wohnen SE
oder Nichtfestlegung der Speicherdauer
bei Online-Schuhhindlern machen das
Thema zum Dauerbrenner.

Eine Pflicht zur Erstellung eines
Loschkonzepts gibt es nicht, vielmehr
ergibt sie sich indirekt aus mehreren
Regelungen der Datenschutz-Grund-
verordnung (DSGVO). Mafgebend sind
hierbei die in Art. 5 DSGVO verankerten
Grundsitze:

® Aus dem Grundsatz der Speicherbe-
grenzung folgt, dass die Speicherung
personenbezogener Daten nur so lange
zuldssig ist, wie es fur die Zwecke, fiir
die die Daten erhoben wurden, erfor-
derlich ist. Zudem miissen die Daten
nach dem Grundsatz der Datenmini-
mierung dem Zweck angemessen und
erheblich, sowie auf das fiir die Zwe-
cke der Verarbeitung notwendige Maf
beschrankt sein. Diese mafSgeblichen
Grundsitze miissen Verantwortliche
nicht nur ausreichend beriicksichtigen
und einhalten, sondern auch in der
Lage sein, diese nachzuweisen.

® Zudem sind Verantwortliche dazu
verpflichtet, geeignete technische und
organisatorische MafSnahmen bei der
Verarbeitung von personenbezoge-
nen Daten umzusetzen. Das schliefSt
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auch Mafinahmen hinsichtlich der
Loschung personenbezogener Daten
ein und fordert indirekt die Erstellung
eines Loschkonzepts.

m Schlieflich verpflichtet Art. 17 Abs.1
DSGVO alle Verantwortlichen, eine
Loschung durchzufiihren, sofern die
dort genannten Griinde vorliegen und
beispielsweise die Rechtsgrundlage
wegfillt oder der Zweck der Verar-
beitung erfillt ist.

Loschen: Eine Begriffsdefinition fehl,
jedoch schlief$t die Datenschutz-Grund-
verordnung in Art. 4 Nr. 2 auch »das
Loschen oder die Vernichtung« ein. Als
finale Verarbeitung stellt es das Ende
eines jeden personlichen Datums dar. Es
ist als ein Prozess zu verstehen, durch den
personenbezogene Daten derart verdn-
dert werden, dass sie anschliefSend nicht
mehr vorhanden oder unkenntlich sind.

Loéschen im Sinne der Datenschutz-
Grundverordnung bezieht sich daher
nicht zwingend auf den gespeicherten
Datensatz, sondern den vorhandenen Per-
sonenbezug. Daher kann eine Loschung
auch im Wege einer Anonymisierung er-
folgen, sofern der Verantwortliche diese
nicht mehr riickgdngig machen kann.

Loschkonzept nach DIN 66398

Aufgrund fehlender gesetzlicher Vor-
gaben hat ein Loschkonzept unterneh-
mensintern zu regeln, wer wann welche
Daten zu loschen hat, wo die Daten ab-
gespeichert werden und wie die Loschung
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vor sich gehen sollte. Bei der Erstellung
hilft die Leitlinie der DIN 66398 mit
folgenden Bestandteilen:

m Grundlagen des Konzepts formulieren

m Datenarten bilden und Loschfristen
festlegen

m Loschklassen bilden

m Vorgaben fiir die Umsetzung von
Loschregeln regeln

® Aufbau und Dokumentation eine
Ablauforganisation konzipieren, Ver-
antwortlichkeiten sowie Prozesse furs
Loschen benennen

Mit der DIN 66398 liegt zwar eine
Leitlinie vor, dennoch zeigt die Praxis,
dass diese sich fiir Vereine oder andere
kleine Unternehmen als nicht praxistaug-
lich erweist. Sie liefert weder konkrete
Loschregeln noch Loschfristen, weil die-
se von den jeweils datenschutzrechtlichen
Vorschriften, den einzelnen zulissigen
Zwecken und weiteren gesetzlichen Nor-
men beim jeweiligen Verantwortlichen
abhingt.

Alternatives fachliches und
technisches Loschkonzept

Als Grundlage fiir ein fachliches Losch-
konzept dient als Bestandsaufnahme das
Verzeichnis der Verarbeitungstatigkeiten,
denn es beinhaltet eine strukturierte Er-
fassung aller personenbezogenen Daten
im Unternehmen und die Einteilung in
die dort vorgegebenen Datenkategorien,
vgl. Art 30 DSGVO.

Erfassung der Speicherorte und be-
troffenen I'T-Systeme: Um festzustellen,
an welcher Stelle die Daten geloscht wer-
den, ist zu ermitteln, wo die und allen
welchen Stellen die Daten tiberhaupt ge-
speichert sind. Hierbei kann es sich um
ein oder mehrere I'T-System(e), Back-up,
Cache, aber auch um Handakten oder
andere physische Dokumente handeln.

Bestimmung der Loschfrist: Personen-
bezogene Daten miissen grundsatzlich
geloscht werden, sobald der Zweck, fiir
den sie erhoben wurden, erfiillt ist und
keine Rechtsgrundlage oder gesetzliche
Verpflichtung fir eine weitere Speiche-
rung vorliegt. Die Festlegung der kon-
kreten Loschfristen erfolgt somit in zwei
Stufen:

B Zunidchst muss der Zeitpunkt der
Zweckerfullung bestimmt und die
Frage, wann brauchen wir die Daten

eigentlich nicht mehr, beantwortet
werden. Dabei kommt es auf den
Zweck an, fiur den die Daten ur-
spriinglich erhoben wurden.

m Danach muss gepriift werden, ob es
fir diese Datenkategorie gesetzliche
Aufbewahrungspflichten gibt und
wenn ja, wie lange diese eine Spei-
cherung der Daten vorgeben. Aufbe-
wahrungspflichten ergeben sich bei
buchhaltungsrelevanten Daten, insbe-
sondere aus § 257 HGB und § 147 AO.

Im Personalbereich gibt es auch eine
Vielzahl an gesetzlichen Vorgaben und
es sind gesetzlichen Fristen zur Rechts-
verfolgung zu beachten. Bewerberdaten
sind daher mindestens drei Monate nach
Ablehnen des Bewerbers noch aufzube-
wahren, weil Bewerber innerhalb von
zwei Monaten Schadensersatz aus dem
Allgemeinen Gleichbehandlungsgesetz
fordern konnten.

Um die konkrete Loschfrist zu ermit-
teln, miissen der Zeitpunkt der Zwecker-
fullung und die gesetzliche Aufbewah-
rungsfrist bzw. die Frist zur Rechtsverfol-
gung ins Gleichgewicht gebracht werden:
Bestehen bei einer Datenkategorie keine
gesetzlichen Aufbewahrungspflichten
oder Fristen zur Rechtsverfolgung, ist
der Zeitpunkt der Zweckerfullung fiir
die Loschung mafSgeblich. Bestehen nach
Zweckerfullung hingegen noch (ande-
re) gesetzliche Aufbewahrungspflichten,
miissen diese vorrangig beriicksichtigt
werden.

Gerade bei den Betroffenenrechten
zeigt sich, dass im Voraus intern festge-
legt werden muss, wie im konkreten Fall
zu verfahren ist, wenn ein Betroffener
den Verantwortlichen auffordert, seine
Daten zu 16schen, jedoch gesetzliche Auf-
bewahrungsfristen diesem Loschbegeh-
ren entgegenstehen. Neben Moglichkei-
ten der Einschrankung der Verarbeitung
missen gegebenenfalls Moglichkeiten
der Anonymisierung oder Pseudonymi-
sierung vorgegeben werden.

Technisches Loschkonzept (Definition
des Loschvorgangs): Nach der Festlegung
welche Daten zu welchem Zeitpunkt
geloscht werden konnen und miissen,
miussen Prozesse zu entwickelt werden,
um die zuvor definierte Loschfrist fiir
jeden Speicherort und jedes IT-System
einhalten und umsetzen zu kénnen. Bei
der Analyse, wie eine Loschung der Da-
ten vorgenommen werden kann, ist vor
allem bei IT-Systemen als Speicherort

die Mithilfe der IT-Abteilung gefragt.
Es sind technisch und organisatorische
Mafinahmen festzulegen und die Zustan-
digkeiten zu priifen, ob eine Loschung
automatisiert stattfinden kann oder ob
die Loschung durch die Aktion eines
Beschiftigten bedarf.

Beachte: Das altbekannte Argument,
das eingesetzte Programm oder Archiv-
system biete keine Moglichkeit Daten zu
16schen, ist seit der Geltung der Daten-
schutz-Grundverordnung keine geeig-
nete Strategie, um sich vom Grundsatz
der Speicherbegrenzung freizusprechen
—im Gegenteil: Es kann zu empfindlichen
BufSgeldern fithren.

Zustandigkeit fiir Loschung: Im tech-
nischen Konzept sollte aufgrund der Re-
chenschaftspflicht unbedingt festgehal-
ten werden, wer fiir die Durchfithrung
der Loschung zustandig ist. Jede Person
und Abteilung mit Loschverantwortung
muss dafiir sorgen, dass die zugeordne-
ten Datenkategorien einer regelmifSigen
Loschung unterzogen werden. In welchen
Abstinden eine Loschung zu erfolgen hat,
liegt mafSgeblich an der Dauer der Frist
und der Komplexitit des Loschvorgangs.
Im Gegensatz dazu ist bei automatisierten
Loschungen die Frist genau einzuhalten,
sodass bei komplexeren Vorgingen eine
geeignete Regelmafigkeit gewidhlt werden
muss. Schliefslich muss jede Loschung von
den jeweiligen Losch-Verantwortlichen
dokumentiert werden.

RegelmifSige Kontrolle der Loschung:
Im Rahmen der kontinuierlichen Ver-
besserung ist die Entwicklung und
Umsetzung eines Loschkonzepts ein
fortlaufender Prozess, der sich den ste-
tigen Verdnderungen anpassen soll. Die
Verantwortlichen haben daher in regel-
mafligen Abstinden das Loschkonzept
auf Vollstandigkeit und Funktionalitit
zu priifen.

Fazit

Die Erstellung und Umsetzung eines
Loschkonzepts fiir alle personenbezo-
genen Daten im Unternehmen ist ein sehr
komplexes Vorhaben. Bei der Umsetzung
spielen neben gesetzlichen Vorgaben eine
ganze Reihe unternehmensspezifischer
Faktoren eine Rolle und fordern eine
individualisierte Gestaltung der Losch-
vorgaben. Zu den grofsten Herausfor-
derungen zdhlt neben den Loschregeln
die Findung der Speicherorte und Son-
derfille. ]
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